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1. 개요
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소개
• Redhat Enterprise Linux(RHEL) 를 기반으로 한 공개소프트웨어 운영체제
• RHEL 수준의 강력한 기능과 확장성 제공

주요기능

• RHEL의 모든 기능을 동일하게 사용할 수 있는 OS
• yum을 통한 소프트웨어 설치 / 업데이트가 편리한 OS
• rpm 형식의 패키지 소프트웨어를 사용하는 OS

대분류 • 시스템 SW 소분류 • 운영체제

라이선스형태 • GPL을 포함한 Free software 사전설치솔루션

실행하드웨어

• X86 호환 프로세서
• 램 2GB 이상의하드웨어
• 10GB 이상의 디스크 공간 (최소 2GB)

버전 • 7(1708)(2017년 8월기준)

특징

• RHEL의 소스를 그대로 빌드하고 배포(유상버전과 차이가 없음)
• 오픈 소스 운영체제(라이선스 비용이 필요하지 않음)
• 널리 알려진 RHEL와 같은 기능을 가진 운영체제(기술지원은 없지만 수많은 커뮤니티가 있음)

보안취약점

• 취약점 ID : CVE-2018-1000199
• 심각도 : 5.5 MEDIUM(V3)

• 취약점 설명 : Linux Kernel 버전 3.18에는 크래시 및 메모리 손상을 초래할 수 있는modify_  
user_hw_breakpoint ()에 위험한 기능의 취약점 발견

• 대응방안 : 최신패치 적용
• 참고경로 : https://securitytracker.com/id/1040806

개발회사/커뮤니티 • Redhat / CentOS Community

공식 홈페이지 • https://www.centos.org

http://www.centos.org/
http://www.centos.org/


2. 기능요약
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• CentOS의 주요 기능

주요기능 지원여부

32 / 64비트 OS 32 / 64 지원 ( x686 / x86_64 )

Rpm 패키지 설치 지원

Yum 설치 지원

Firewall 기능 지원

SELinux 기능 지원

GUI 기능 지원

멀티테스킹(CLI에서) 지원



3. 실행환경
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구분
Red Hat  

Enterprise Linux 6
Red Hat  

Enterprise Linux 7
CentOS 7

최대 cpu수 160/4096 160/5120 160/5120

최대 메모리 3 TB 지원/64 TB 3 TB 지원/64 TB 3 TB 지원/64 TB

최소사양
최소 1GB

논리 CPU 당1 GB 권장
최소 1GB

논리 CPU 당1 GB 권장
최소 1GB

논리 CPU 당1 GB 권장

최대 파일크기: ext4 16 TB 50 TB 50 TB

최대 파일 시스템 크기: ext4 16 TB 50 TB 50 TB

• 하드웨어 제약이 거의 없음

※ Red Hat 과 설치사양 비교



4. 설치및실행
세부목차

1. 설치 이미지 준비

2. 설치 환경 준비

3. 시스템 부팅 및 설치 진입

4. 설치 진행

5. 설치 완료
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4. 설치및실행
4.1 설치이미지준비

• 가장 먼저 필요한 것은 설치 미디어

• 8GB 이상의 USB, DVD가 있다면 활용 가능

• 추가적인 하드디스크도 사용할 수 있으나 권장하지 않는다

(부트로더 설치시 설치 하드디스크에 설치될 수 있다 )

• http://www.centos.org에서 everything 이라는 DVD 이미지를

다운로드한다. 아래는 직접 다운로드 경로다.  http://isoredirec

t.centos.org/centos/7/isos/x86_64/CentOS-7- x86_64-Everyt

hing-1611.iso

• 디스크 파티션 작업이 필요하므로 U

SB 내부 내용은 모두 삭제되며,  win3

2 disk imager등의 프로그램으로 간

편히 만들 수 있다.

(사용법은 생략함)

8GB 이상!
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http://www.centos.org/
http://isoredirect.centos.org/centos/7/isos/x86_64/CentOS-7-x86_64-Everything-1611.iso


4. 설치및실행
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4.2 설치환경준비

• 운영체제를 설치할 시스템을 준비한다.

• 아래 표는 Redhat에서 제공하는 시스템 사양에 대한 데이터중 몇가지를 발췌한 것이다.

• 사실상 하드웨어 제약이 없다고 생각할 수 있다. 하지만 굳이 권장 시스템의 사양이라 한다

면, 듀얼코어와 2GB이상의 메모리를 가진 (OS가 가질 수 있는) 시스템의 OS로 설치되기에

적절하다. 하지만 어느 시스템 어느 OS에서도 메모리, 디스크의 크기는 클수록 좋다

• 스토리지 역시 클수록 좋지만 시스템이 사용하는 영역으로 15GB정도를 확보해야 한다.  

어플리케이션이 사용하는 디스크의 양과 별개로 OS의 영역에서 관리할 크기는 최소 10GB  

정도가 필요하다.

• GUI를 사용하지

않기 때문에 그

래픽에 대한 제

약은 없다.

구분
Red Hat  

Enterprise Linux 6

Red Hat  

Enterprise Linux 7
CentOS 7

최대 cpu 수 160/4096 160/5120 160/5120

최대 메모리 3 TB 지원/64 TB 3 TB 지원/64 TB 3 TB 지원/64 TB

최소사양
최소 1 GB

논리 CPU 당 1 GB 권장
최소 1 GB

논리 CPU 당 1 GB 권장
최소 1 GB

논리 CPU 당 1 GB 권장

최대 파일 크기: ext4 16 TB 50 TB 50 TB

최대 파일 시스템 크기:  
ext4

16 TB 50 TB 50 TB



4. 설치및실행
4.3 시스템부팅및설치진입

• CentOS 설치를 위해 UEFI 부트 설정을 진행한다. 이는 필수 절차는 아니지만 한번 설치한

이후에는 변경할 수 없으며 추후 시스템 성능에 영향을 끼칠 수 있기 때문에 가능하면 넘기

지 않고 설정한다. (시스템별로 UEFI 설정법이 다르기 때문에 여기서는 설명하지 않음)

• 설치 미디어(DVD 혹은 USB)를 통해 정상적으로 부팅이 되었다면 grub 초기화면이 나타나게

된다. Test는 필수가 아니니 건너뛰어도 무방하다.

General USB…. 장치가 2개로
검색되었습니다. 이 두개중
UEFI가 붙은 장치로 부팅!!

Install CentOS를 선택하여
설치를 시작함

- 9 -



4. 설치및실행
4.4 설치진행

• CentOS 설치 진입 과정이다. 사용 언어를 설정하고, 전체적인 세팅을 확인한 후 설치가

시작된다.
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4. 설치및실행
4.4 설치진행

• CentOS 설치 과정으로 설정 항목 중 디스크 분배를 설정하는 화면이다. 권장 설정으로

그대로 진행해도 무방하며 용도에 따라 적절히 배분한 뒤 설치한다.
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4. 설치및실행
4.5 설치완료

• 복사가 완료되어도 패스워드를 지정하기 전에는 설치가 완료되지 않는다. 패스워드 입력 후

finish를 클릭하여 설치를 완료한다.

• 마지막으로 reboot를 클릭하면 시스템이 재시작되면서 사용가능한 상태가 된다.
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5. 기능소개
세부목차

1. 부팅 및 로그인

2. 사용자 추가 및 로그인

3. 네트워크 사용하기

4. yum 구동하기

5. 최신버전 업데이트
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5. 기능소개
5.1 부팅및로그인

• grub 화면에서 선택 후, 또는 기본 설정값으로도 선택되어 로그인 화면이 나타난다.

• 로그인이 성공하면 쉘이 나타나며 리눅스 명령을 실행할 수 있게 된다.
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5. 기능소개
5.2 사용자추가및로그인(1/2)

• useradd 명령을 사용해 새로운 사용자를 추가한다.

• 아래 화면과 같이 passwd 명령을 이용하여 비밀번호를 지정한 뒤 로그인이 가능하다.

• 관리자의 권한을 얻을 수 있기 위해서는 /etc/sudoers 파일을 수정해야 한다. 아래 화면과

같이 사용자 계정을 추가로 입력해주면 관리자 권한을 획득할 수 있다.

• 관리 권한은 sudo 명령으로 획득한다.
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5. 기능소개
5.2 사용자추가및로그인(2/2)

• 사용자를 만들고 관리자 권한을 부여했다면 root 로그인을 차단해야 한다.

• 리눅스는 최상위 계정이 root로 고정되어 있어 계정이 알려졌다는 것은 위험한 일이므로

필요한 권한 부여를 했다면 즉시 root의 로그인 자체를 차단해야 한다.

• 편집 파일은 /etc/ssh/sshd_config 이다. (비슷한 이름의 ssh_config와 혼동될수 있음)

• 기본값은 주석이다. 오른편 화면처럼 주석은 그대로 유지하고 아래로 한줄을 추가한다.

• 이제 재부팅을 하면 로그인이 차단된다.
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5. 기능소개
5.3 네트워크사용하기

• 최소 설치의 CentOS는 네트워크 기능을 포함하고 있지 않다.

• nmtui 명령을 이용하여 네트워크 구성을 완료해보자.

• ip 수동 구성이 필요할 경우 입력한다.

• edit connection에서 자동 연결을 활성화 해주면 설정이 완료된다.
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5. 기능소개
5.4 yum구동하기

• 네트워크 구성이 완료되었으니 이제 ssh 접속이 가능하다.

• yum 명령은 온라인으로 소프트웨어 설치 및 업그레이드를 할 수 있게 해준다.

• 아래 화면과 같이 명령을 입력하여 httpd 프로그램을 설치할 수 있다.
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5. 기능소개
5.5 최신버전업데이트

• 앞서 프로그램의 설치뿐만 아니라 yum에서는 설치된 프로그램의 업데이트도 지원한다.

• yum update <program name> 의 형식으로 필요 프로그램을 업데이트할 수 있다.

• program name을 생략하고 입력하여 OS 전반의 업데이트를 진행한다.

• 재부팅을 해주면 이제 OS 준비가 완료 된다.
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6. 활용예제
세부목차

1. Java(openJDK) 설치

2. 웹서버 구동하기

3. 보안설정 따라하기
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6. 활용예제
6.1 Java(openJDK) 설치

• 이제 설치한 CentOS를 이용하여 웹서버를 구축하자.

• Tomcat WAS를 설치하기 위한 Java를 설치 해야한다.

• 설치 시 yum 설치에 익숙해질 겸 몇가지를 더 설치하자.
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6. 활용예제
6.2 웹서버구동하기(1/2)

• 이제 설치한 CentOS를 이용하여 웹서버를 구동시켜보자.

• systemctl enable <service name> ; systemctl start <service name>

• 하지만 지금은 제대로 동작하지 않을것이다. 설명은 뒤로하고 firewall을 실행시켜보자.

• 이제는 초기 페이지가 보이면 정상이다.
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6. 활용예제
6.2 웹서버구동하기(2/2)

• 이번에는 tomcat 계정을 생성하고 프로그램을 다운로드한다.

• 프로그램은 사이트에서 다운 가능하다. 적당한 경로에 압축을 풀고 실행하면 작동한다.

• 역시 제대로 동작하지 않는다.

• Tomcat 기본 서비스 포트인 8080 포트에서 응답이 도착했는지 확인한다.

Tip!! Tomcat은 we
bapps 경로에 war 
파일만넣으면
인식하고동작합니다.
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6. 활용예제
6.3 보안설정따라하기(1/3)

• 이제 Firewall 에 대해서 살펴보자.

• firewall이란 리눅스 뿐만 아니라 절대다

수의 네트워크에서 채용하는 S/W 및

H/W를 통칭하는 방화벽을 의미한다.

리눅스에서는 특별히 S/W 방화벽의 이

름을 firewall이라 이름짓고 사용하고

있다. 이 firewall을 관리하기 위한 명령

을 firewall-cmd라고 한다.

• 간단히 방화벽 포트를 열고 닫는 설정에

대해 알아보자

• 화면에서는 22번 tcp 포트를 열고 현재

상태를 확인한 후, 다시 열었던 방화벽

을 닫는 예제다.
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6. 활용예제
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6.3 보안설정따라하기(2/3)

• 이번에는 SELinux라는 것을 알아보자.

• 리눅스에서는 파일의 접근 권한과 함께 소유자 여부도 제한을 두게 된다. 이와 함께 SELin

ux라는 것을 사용하여 사용자/서비스별, 그리고 (네트워크 접근시) 사용 포트별로 권 한

제한을 두고 있다.

• 예를 들면 앞서 설치했던 httpd와 Tomcat의 경우 방화벽 설정만으로 사용이 가능했지만

두 서비스를 연결하여 제공되는 서비스는 SELinux에 걸려 막혀버리게 된다. 앞서 httpd와

Tomcat에 대한 연결 시도를 해보았다면 SELinux 설정이 수정되지 않고서는 두 서비스는

결합될 수 없다.

• httpd와 Tomcat을 연결하는 방법에는 몇가지가 있지만, 대표적으로 mod_jk를 사용하는

방법과 httpd 프록시 연결 방식이 있다. 다음 화면에서 httpd와 Tomcat를 연결하고 SELi

nux 설정하는 모습을 확인해보자.

• 예제에서는 httpd 프록시 연결 방법으로 연결하는 모습이다..

mod_jk 사용법은 별도로 설명하지 않는다.



6. 활용예제
6.3 보안설정따라하기(3/3)

• SELinux 사용을 위한 관리 프로그램을 먼저 설치한다. 당연히 root 계정에서 설치한다.

• semanage 명령에서 추가가 안될 때에는 –m 옵션으로 기존 설정을 변경하면 된다.  

단, 원래 권한이 무엇이었는지 확인을 반드시 한 후 실행한다.

• 마지막 “setsebool –P httpd_can_network_connect on” 명령은 httpd에 대해 SELinux를

사용하지 말라는 명령으로 극도로 위험하다. 최악의 경우만 적용해야 한다.
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7. FAQ

Q CentOS 는 무료라면서요? 나중에 돈 받는 것 아닌가요?

A 무료입니다! 다운받고 사용하며 재판매까지도 전혀 문제되지 않습니다.  

하지만 재판매 등 배포 행위가 일어날 경우 GPL 라이선스에 따라 소스를

공개해야 합니다. OS 자체보다는 관리에 대한 비용이 발생할 수도 있습니다.

&

Q Windows를 대체한다면서 왜 GUI 이야기는 없나요?

A 현재 설명은 서버 OS라는 점을 강조하고 그 내부에서 사용함을 전제로 설명

하고 있습니다. 서버에서도 GUI 환경을 사용하면 좋겠지만, 그 편리함 보다

는 성능 저하가 더욱 심한 편입니다. 리눅스의 특성상 콘솔의 명령만으로 모

든 것의 제어가 가능하다는 점이 굳이 GUI를 필요하지 않게 만들지요.

&
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7. FAQ

Q 설치 이미지를 Everything DVD로 사용하는 이유는 무엇인가요?

A

&

Q

CentOS는 세가지가 있습니다. 인터넷에서 다운로드 받으며 설치하는 minimal

버전, 오프라인으로 설치하는 Everything 버전, 마지막으로 DVD에서 아예

리눅스를 구동시키는 DVD버전 세가지가 그것인데요. 취향에 따라 골라

쓰시면 됩니다.

Tomcat은 yum에도 있던데요.. 왜 계정을 만들고 다운받아 설치하나요?

A 앞서 설명에도 나와있듯이 yum은 root 계정을 위한 설치입니다. 하지만

Tomcat은 특성상 서비스를 재시작하거나, 설정 파일을 변경하거나 개발자

사이에 벌어지고 있는 많은 상황을 root가 컨트롤 할 수 없습니다.

이에 tomcat라는 별도 사용자를 만들고 이 사용자가 독자적으로 실행할 수

있게 처리하는 것입니다.

&
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7. FAQ

Q Tomcat을 80포트로 구동시키면 편리하지 않나요?

A

&

Q

Linux에서 1024 이하의 포트 번호는 root 사용자에게만 사용이 허가됩니다.  

예제처럼 Tomcat 사용자가 구동시키는 Tomcat은 80포트에서 권한을 가질

수 없습니다. 이것은 Linux의 또다른 보안 체계라고 할 수 있습니다.

이때문에 몇몇특정 프로그램을 제외하고는 포트번호를 네자리 이상의

큰 번호로 사용합니다

보안 프로그램은 알겠습니다. 백신은 없나요?

A 물론 백신 프로그램도 존재합니다. 하지만 유료 백신은 가격이 비싸고 무료

백신은 조금 믿음직하지 못할 수 있습니다. 그래도 대부분의 해킹시도를 차

단해주고 있어 Windows 계열보다는 조금 안정된 느낌을 가질 수 있습니다.  

무료 백신 소개 페이지를 참조바랍니다. ( http://haru.kafra.kr/82 )

&
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8. 용어정리

- 30 -

용어 설명

CentOS The Community ENTerprise Operating System

RHEL Red Hat Enterprise Linux operating system

GPL

GNU General Public License의 약자. 라이선스의 종류중 하나.
소스의 취득, 수정, 배포, 공개가 자유로우나 최종 배포시 GPL라이선스를
따라야 함. 수정 배포 시 자체개발한 소스도 공개해야 함

Tomcat
Apache 재단에서 만들고 배포하는 Java 기반의 WAS 임 오픈
소스로 구현된 Java WAS 중에서 가장 많이 사용되고 있음

Httpd
Apache 재단에서 만든 웹 서버로써 원래 이름이 apache httpd이기 때문에
단독으로 apache, httpd라고 부르기도 함. 본문에서는 httpd라고 함

GUI Graphical User Interface

CLI Command Line Interface
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